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Internetowa obstuga rachunku

Rozwoj globalnej sieci Internet tworzy miejsce do powstawa-
nia nowych ustug. Jedng z nich jest Internet Banking, poprzez
ktory mozesz kontrolowac swoéj rachunek o dowolnej porze dnia i
nocy, z dowolnego miejsca na Ziemi. Bez problemu dokonasz
podstawowych transakcji zwigzanych z rachunkiem lub spraw-
dzisz stan swoich oszczednosci.

Dajac Ci Internet Banking mamy na uwadze bezpieczenstwo
wszystkich operacji, jakie mozesz wykona¢ za pomocg witasnego
komputera. Twdj czas jest dla nas cenny, dlatego mamy na-
dzieje, ze mozliwosci, jakie daje Ci Internet, w petni zaspokojg
Twoje oczekiwania. Tu zawsze jestes pierwszy w kolejce.

Internet Banking umozliwi Ci:

Sprawdzenie stanu rachunku
Wykonywanie przelewdéw

Tworzenie listy przelewoéw zdefiniowanych
Zaktadanie lokat

Uzyskanie informacji o lokatach
Sktadanie zlecen okresowych

Sledzenie historii operacji

N 88 FAMAMAHN

Wydruk potwierdzenia wykonania operacji
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Internetowa obstuga rachunku

Bezpieczenstwo

W celu zachowania bezpieczenstwa system stosuje rézne
zaawansowane rozwigzania techniczne. Réznorodnosé zabez-
pieczen daje klientowi niezawodny system ochrony konta ban-
kowego.

Hasta zwigzane z technologig bezpieczenstwa

M Identyfikator klienta - unikalny numer nadawany kaz-
demu uzytkownikowi systemu przez bank w chwili urucho-
mienia ustugi

M Hasto dostepu - ustalane przez klienta przy pierwszym
logowaniu

M Lista hasel jednorazowych - hasta bedace losowo wy-
generowanymi numerami koniecznymi do autoryzacji ope-
racji bankowych

Potgczenie z Bankiem chronione jest 128 bitowym
protokotem szyfrujgcym SSL. Listy haset jednorazowych pozwala-
ja na unikniecie wykonania zlecenia bez wiedzy wtasciciela.
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Konfiguracja

Do poprawnego dziatania wystarcza dowolna przegladarka
internetowa obstugujaca SSL 128 bitowy, JavaScript oraz pliki
cookies. Zalecane przegladarki to Internet Explorer 6 lub Mozil-
laPL 1.6.

Poprawne dziatanie systemu jest mozliwe po prawidtowym
skonfigurowaniu przegladarki. Konfiguracje pokazano na przykta-
dzie przegladarki Internet Explorer.

Ogdine | Zahezpieczenia Prywatnoée Zawartodé

M W celu

przegladarki, w jej oknie
wybierz z menu gtdéwnego
polecenie narzedzia, a na-
stepnie opcje internetowe

M W zakladce prywatnosc
ustaw poziom na ,Sred-
nio-wysoki” - akcep-

towanie plikéw cookie, za
wyjatkiem tych, ktére po-
chodzg od innych firm i
wykorzystujg Twoje infor-
macje osobiste.

M W zaktadce zabezpieczenia
dla strefy Internet ustaw
poziom zabezpieczen na
$redni — tak aby obstuga
skryptéw java byta mozli-
wa.

skonfigurowania  usaei

N Przesuf suwak, abyp webrad ustawienie prywatnosci dia strefy
C@p» Ihtermetawe],

" Srednio-wysoki
o I - | -Blokuje pliki cookie innych firm, kire nie maja
_ ' skidconych zasad prwatnosci
- Blokuie pliki caokie innuch firm uzwwajgce informac
- | - osobistych bez Twaje) wradne] zgady

- Blokuje pliki cookie uzywaigee informacii osobistych bez
Twiojej domniemane] zgody
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F'okacze.ma F‘IDDrar.w Lo S2AENSONANE
Lt
e M W zaktadce zaawansowane
O Po prostu wyswieth woniki w ghdwnym okiie ;I -
O Wodwietl wyniki | przejd2 do najlepie] dopasowane] witny Za Z n a CZ pa I’a m etry : ” N Ie
B Zahezpieczenia - -
1| Mie zapisuj 2aszpfrowanych stron na dysku Za pISU] Zaszyfl‘owa nyCh
L1 Oprédzni falder tymeczasawych plikdw internetopch podezas 22 ”
Ostrzegaj przed niewaznymi certyfikatami witmn Stron na dYSk 7

[ Ostrzeqaj pray zmianie trybu 2abezpieczonedo na niszabezpiec Ve -
Ostrzegal. jezeli przeswranie formularzy jest przekierowywane ” Sp raWd z Czy Ce I‘tyfl kat

[] Sprawdzaj podpisy dla pobieranpch programdw

1I Sprawd?, cay certyfikat serwera nie 2ostak cofnigty [wymaga pe se rwe ra n I e zosta* COf-
Sprawd?, cay certyfikat wydawey nie zostat cofrigty = ” L] = ”
5L 20 niety”, ,Uzyj SSL 3.0

" 201550 30

Uz TLS 1.0

Whaez Asystenta prafil

[ “Face cintegrowane uwierzptelnianis systemu Windaws (wyma =
4| 3

M Uaktualnij certyfikaty gtdowne - wykonanie tej czynnosci
et S S AT ® jest konieczne do praWidl’O'
SHIml, ety Wi s Vs wej pracy systemu. Win-

dows XP ma taka opcje do-

Aby doda |ub usunac skladnik. klini to pole wyboru. Pole zacieniowane oznzcza, 2e

e $¢ skladnika b talor 20b: &, d ktadnik, 4 H
o Sy ke o b, co e ki mys$lnie. Jednak w star-

Skl adniki:

T e e 21515 3 szych  wersjach  nalezy

(V)] Atuglizy certyfikaty gl dwne 0,0MB

Dl S5iwetetog ki nkonen s zainstalowac jq ze strony:_

0.0MB

159 MR ¥

" http://download.windowsup-

e - date.com/msdownload/update/v3

Miejsce dostepne na dysku 9517.2MB H
static/trustedr/en/rootsupd.exe

Opis: Zawiera

Wszystkie zmiany akceptuj przyciskiem [OK], na samym
koncu uzyj przycisku [Zastosuj] i [OK].
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l
| Y

[ e 5] I .
oro S M Dla przegladarki Netscape
r The cache hesos oosses of frequently visked web pagess on your hard sk, . , .
% b e nalezy wybra¢ z menu Edit
i e > Preferences
e | pieminraistisimi M w polu po lewej stronie
el | okienka preferencji nalezy
g = o wybra¢ Advanced > Cache i
—— e w opcjach “"Document in
om?::mw.m-' h i m r
L cache is compared to

document on network”
zaznaczy¢ every time;

M W tym samym okienku nalezy odnalez¢ ustawienia Cookie
i zaznaczy¢ jedng z opcji “Accept only cookies that get
send back to originating server" lub "Accept all cookies".

M Dla przegladarki

e Mozilla/Firefox - Z menu

: ﬁ Narzedzia wybra¢ polecenie

G| AT = Opcje i w okienku opcji w
& |F— T zaktadce ~Prywatnosc¢”
i ] Ciasteczka zaznaczona

CTmmE Ty o jia ” j ci -
i ﬁggj-a Akceptuj ciastecz

M W tym samym miejscu Pry-
watnos¢ > Formularze wytaczone: "Zapisz informacje
wprowadzane do formularzy".

M Prywatnos¢ > Hasta wytaczone: "Zapamietywanie haset".
Zobacz

M W tym samym okienku - Zaawansowane witgczone
szyfrowanie SSL, dla wszystkich opcji.
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= WAZNE

Nie zezwalaj przegladarce na zapisywanie haset
i nazw uzytkownika w formularzach,

Nie przechowuj nazwy uzytkownika, hasta i listy ha-
setl jednorazowych w tym samym miejscu,

Ostroznie korzystaj z komputerow, do ktérych dostep
maja rowniez inne osoby

Zawsze konczac prace korzystaj z polecenia
[Koniec pracy]

Korzystajac z systemu Windows dbaj o zainstalowa-
nie wszystkich poprawek firmy MICROSOFT.

Dbaj o to, aby Twoja przegladarka byta zawsze ak-
(ETLEH
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Logowanie do systemu

Logowanie do systemu jest czynnoscig, dzieki ktérej system
bankowy jest w stanie rozpozna¢ danego uzytkownika. W celu za-
logowania sie do systemu musisz wejs¢ na strone banku i wybrac
polecenie [Logowanie do systemu]. Zostaniesz przetgczony na
strone systemu Internet Banking. Zanim zaczniesz wprowadzaé
jakiekolwiek dane, upewnij sie, ze adres zaczyna sie od
https://ebank.mbsgizycko.pl a nie od http://. Dodatkowo na
dolnym pasku przegladarki powinna znajdowac sie zo6tta kiddka
oznaczajaca prace z potaczeniem szyfrowanym. Jezeli klikniesz w
nig, to przekonasz sie, czy witryna, na ktorej jestes, jest tg poza-
dana. W przypadku niespetnienia ktéregokolwiek z tych warun-
kéw nie powiniene$ podawac zadnych danych, zwtaszcza numeru
uzytkownika i hasta.

Po poprawnym zalogowaniu na ekranie pojawi sie gtéwne
okno programu. W gornej czesci znajduje sie informacja o uzyt-
kowniku systemu i numer aktualnie obstugiwanego rachunku. W
srodkowej czesci znajduje sie menu programu i dane systemowe
- okienka komunikatow, formularze, listy.

Dodatkowym elementem wystepujacym jedynie w oknie
gtdwnym programu jest znajdujaca sie informacja o ostatnim lo-
gowaniu do systemu przez danego uzytkownika i o btednej prébie
logowania.

= WAZNE

M Trzykrotna pomytka w hasle spowoduje zablokowanie
ustugi. Ponowna aktywacja mozliwa jest tylko w Ban-
ku.
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Menu gtéwne programu

Menu gtowne programu zawiera komendy odnoszace sie do
wszystkich rachunkéw. Wybierajac ktorekolwiek z tych polecen
nie wykonujesz operacji na zadnym z rachunkéw (informacja o
rachunku w gornej czesci ekranu nie bedzie widoczna).

M Lista rachunkéw - wyswietla liste wszystkich rachun-
kéw, ktore mozna obstugiwac przez Internet. Obstuga ra-
chunku nastepuje po kliknieciu na numerze rachunku. Do-
datkowymi informacjami jest saldo, wolne $rodki i waluta
rachunku.

M Lista lokat - wyswietla liste lokat. Wybor danej lokaty
jest analogiczny do wyboru rachunku. Dodatkowaq infor-
macjg jest data zapadania lokaty, czyli data, w ktérej lo-
kata bedzie przediuzona lub zamknieta.

M Komunikaty - wyswietla liste komunikatéow informacyj-
nych, ktére Bank przygotowat dla klienta. Nowe, nie prze-
czytane komunikaty pojawiaja sie w pierwszym oknie po
zalogowaniu. Komunikat otwarty zmienia swoj status na
przeczytany.

M Zmiana hasta - umozliwia zmiane hasta klienta. W celu
zmiany hasta musisz poda¢ swoje stare hasto, nowe hasto
i potwierdzi¢ nowe hasto. Nastepnie klikngé na poleceniu
[Zmien hasto].

M Log zdarzen - wyswietla historie pracy z systemem. W
tym miejscu mozesz zobaczy¢, jakie operacje byty wy-
konywane w systemie Internet Banking, z jakiego kompu-
tera i kiedy.

M Hasta jednorazowe - polecenie umozliwia obstuge list
haset jednorazowych.

M Koniec pracy - widoczne w catym systemie. Chcac za-
konczy¢ prace z systemem powiniene$s zawsze uzywac
tego polecenia w celu zamkniecia aktywnej sesji z Twoim
Bankiem.
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Listy haset jednorazowych

Lista haset jednorazowych jest listg losowo wybranych i od-
powiednio ponumerowanych liczb szesciocyfrowych. Sg one nie-
zbedne do wykonywania operacji w systemie Internet Bankingu.
Nie majac listy haset jednorazowych mozesz jedynie wykonac
zdefiniowany w banku przelew.

Pierwszg liste haset otrzymasz od pracownika Banku w chwili
uruchomienia ustugi. Kazda nastepna musisz zamoéwic i aktywo-
wac samodzielnie po odebraniu jej z banku. Aktywna moze byc¢
tylko jedna lista.

Listy haset jednorazowych:

Humer Data Czas Stan

23 2003-11-12 140016 Aktywna & zamknij
29 2003-12-04 14:21:96 Zamowiona

a2 2004-01-08 08:48:30 Famdwiona

Zamﬁwienie nowej listy

Po wybraniu komendy [Listy hasel] w menu gtdwnym na
ekranie zobaczysz informacje o swoich listach haset jednorazo-
wych.

M Chcac zamoéwi¢ nowqg liste wybierz polecenie [Zamo-
wienie nowej listy]. W tym momencie do banku zosta-
nie wystane zapotrzebowanie na nowg liste haset jednora-
zowych, a na ekranie pojawi sie informacja o zamdwieniu
nowej listy haset jednorazowych.

M Po odebraniu nowej listy z banku nalezy jg uaktywnié
(mozesz miec kilka list, ale tylko jedna z nich moze by¢ w
danej chwili aktywna).
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M Ostatnie hasto z listy stuzy do aktywacji kolejnej nieaktywnej li-
sty. Jezeli nie bedziesz miat hasta, nowg liste uaktywnic¢ bedzie
mogt jedynie pracownik Banku.

= WAZNE

Jezeli zgubites lub skradziono Ci aktywna liste hasel,
powinienes niezwlocznie ja zamknaé¢ korzystajac z
polecenia [Zamknij] znajdujacego sie przy aktywnej
liscie. Jednak w tym wypadku, aby uaktywnic¢ kolejna
liste hasel, musisz udac sie do banku.

Pamietaj o wczesniejszym zamoéwieniu i odebraniu
nowej listy haset.

System pyta tylko raz o hasto jednorazowe. W przy-
padku pomyiki hasto przepada, a system prosi o na-
stepne.
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Przelewy dowolne

System Internet Banking umozliwia wykonywanie dowolnych
przelewéw. Aby wykona¢ dowolny przelew:

M Z listy rachunkéw wybierz ten, z ktérego chcesz wykonac
przelew, a nastepnie wybierz z menu polecenie [Prze-
lewy] odpowiedni rodzaj przelewu. Na ekranie pokaze sig
formularz danych przelewu.

M Bezbtednie wypetnij wszystkie wymagane dane przelewu
(dane kontrahenta, tytut, kwote, date realizacji).

M Jezeli chcesz, zeby przelew zostat wykonany za kilka dni,
podaj witasciwg date przyszta (zmodyfikuj date pod-
powiadang przez system). Musisz jednak pamieta¢, by w
dniu realizacji na rachunku byty dostepne $rodki niezbed-
ne do wykonania przelewu.

M Wybierz komende [Wykonaj], a nastepnie upewnij sie,
czy dane sq wprowadzone poprawnie.

M Wprowadz hasto jednorazowe o odpowiednim numerze z
aktywnej listy i ponownie kliknij [Wykonaj].

M W przelewach do Urzedu Skarbowego, ZUS lub ptatno-
éciach MPS postepuj analogicznie jak w przypadku prze-
lewu zwyktego, pamietajac o zasadach wypetniania takich
przelewow,

= WAZNE

M Wypetniajac przelew musisz podaé¢ poprawny numer ra-
chunku odbiorcy i wypetni¢ pierwszg linijke nazwy odbiorcy
i tytutu.
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Przelewy zdefiniowane

M W celu usprawnienia obstugi mozesz réwniez stworzy¢ li-
ste najczesciej wykonywanych przelewdéw. Ta opcja zosta-
ta stworzona w celu zdefiniowania przelewow, ktére wy-
konuje sie najczesciej, np. optata za energie elektryczna,
abonament telewizyjny lub telefoniczny. Réznica pomiedzy
zwyktym przelewem a przelewem zdefiniowanym polega
na tym, ze w chwili wykonywania przelewu zdefiniowane-
go konieczne jest podanie jedynie kwoty i daty realizacji
przelewu.

M Wykonujac przelew zdefiniowany nie musisz podawaé ha-
sta jednorazowego, jest ono potrzebne jedynie w chwili
definiowania i modyfikacji tego przelewu.

M Definiowanie przelewu wyglada tak samo jak definiowanie
przelewu jednorazowego. Jedyng roznicg jest to, ze nie
podaje sie daty i kwoty.

M Kazdy przelew zdefiniowany ma swojg nazwe. Chcac wy-
konac¢ dany przelew wystarczy, ze wybierzesz jego nazwe
z listy, a nastepnie podasz date i kwote przelewu.

M Jezeli dzien realizacji przelewu wypada w dzien wolny, to
program cie o tym powiadomi i zaproponuje realizacje w
pierwszy kolejny dzien roboczy.
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Zlecenia

Program Internet Banking umozliwia klientowi definiowanie
nowych i modyfikacje istniejacych zlecen statych.

Zlecenie definiuje sie analogicznie jak przelew zdefiniowany.
Zasadniczg roznicg jest zdefiniowanie harmonogramu.

Chcac zdefiniowac zlecenie realizowane wg okreslonego har-
monogramu:

M Wybierz z menu polecenie [Zlecenia], a nastepnie
wprowadz dane odbiorcy i tytut zlecenia.

M Jezeli chcesz, aby Twoje zlecenie byto realizowane wg do-
wolnego harmonogramu, zaznacz opcje [Realizacja wg
harmonogramu] - okno zmieni sie. Pod danymi zlecenia
pokaze sie harmonogram realizacji. Uzywajac odpowied-
nich polecen mozesz dodawa¢, kasowac i edytowac pozy-
cje w harmonogramie.

M Jezeli chcesz, aby Twoje zlecenie byto realizowane bez
harmonogramu, pozostaw opcje [Realizacja wg har-
monogramu] odznaczong, a w polach nizej wpisz od-
powiednio: "Kwota”, ,Data nastepnej realizacji” - w przy-
padku nowego zlecenia bedzie to data pierwszej realizacji,
~Skok” - okresla, co ile miesiecy bedzie realizowane zlece-
nie, ,Data ostatniej realizacji” - bedzie to informacja o
tym, do kiedy ma byc¢ realizowane zlecenie, dodatkowo
pierwsze pole ,daty ostatniej realizacji” informuje o tym,
w jakim dniu bedzie realizowane zlecenie, dlatego na dole
znajdujq sie pola ,ostatni” i ,przedostatni” dzien miesigca.

M Po zdefiniowaniu zlecenia postepuj podobnie jak w prze-
lewach. Zatwierdz dane, podaj odpowiednie hasto jedno-
razowe i zatwierdz je.
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Przelewy oczekujace

M W tym miejscu mozesz otrzymac informacje o przelewach
czekajacych na realizacje. Sq to wszystkie przelewy, w
ktoérych podczas wprowadzania data byta podana jako
przyszia.

M Mozesz dokfadnie obejrzeé, jaka to jest operacja klikajac
na tresc¢ przelewu.

M W okienku informacji o przelewie mozesz go réwniez usu-
nac.

= WAZNE

M Jezeli przelew zostal wprowadzony jako oczekujacy,
pamietaj, aby w dniu jego realizacji na rachunku byty
zgromadzone odpowiednie srodki. W przypadku bra-
ku srodkéw na rachunku przelew nie zostanie wy-
konany.

Obstuga lokat

System Internet Banking oferuje rowniez obstuge lokat.

M Chcac zatozy¢é nowg lokate wybierz rachunek, z ktérego
beda pobrane s$rodki na lokate, a nastepnie wybierz po-
lecenie [Zat6z lokate] z menu systemu.
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M Po wybraniu polecenia [Zal6z lokate] na ekranie wy-
$wietlona bedzie lista dostepnych lokat. Wybierz interesu-
jacq Cie lokate z listy klikajac na jej nazwe, a nastepnie
okresl pozostate parametry lokaty:

o kwote, na jakg ma byc¢ ztozona lokata,

o rodzaj lokaty - czy lokata ma sie automatycznie
odnowic po uptywie terminu lokaty czy tez nie,

o miejsce, do ktérego majg by¢ dopisywane odsetki
w przypadku lokat odnawialnych. Jezeli wybierzesz
opcje dopisywania odsetek do lokaty, wowczas
kwota lokaty zostanie powiekszona o odsetki, w
przeciwnym razie odsetki zostang dopisane do ra-
chunku, z ktérego dana lokata zostata zatozona.

M Opcje wyboru przedtuzania lokaty i dopisywania odsetek
do salda lokaty lub rachunku sg dostepne lub nie w zalez-
nosci od typu nowo zaktadanej lokaty.

M Przegladanie lokat jest mozliwe po wybraniu polecenia
[Lokaty] znajdujacego sie w menu gtdwnym systemu, a
nastepnie po kliknieciu na numerze rachunku lokaty (tak
jak w przypadku pozostatych rachunkéw).

M Jezeli chcesz zlikwidowac¢ lokate przed uptywem terminu
jej zapadania w okienku informacji o lokacie okresl ra-
chunek, na ktéry zostang przeksiegowane Srodki
zgromadzone na lokacie, a nastepnie wybierz polecenie
[Zamknij lokate]. Ostatnim krokiem tej operacji jest po-
danie odpowiedniego hasta jednorazowego i zatwierdzenie

go.

M Pamietaj, ze przy zerwaniu lokaty odsetki nie sg tak
korzystne jak przy zachowaniu umowy. Sprawdz w regula-
minie lokaty, ile dostaniesz odsetek w przypadku zerwania
lokaty.
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Historia

M Wybierajac polecenie z menu programu otrzymujesz infor-
macje o wszystkich wykonanych operacjach na danym ra-
chunku.

M Pierwszym krokiem do otrzymania informacji o operacjach
jest podanie okresu, za jaki majg by¢ wyswietlone opera-
cje.

M Klikajac na odpowiedniej operacji mozna podejrze¢ dane
operacji i wydrukowac potwierdzenie jej wykonania.

M Dane operacji historycznej mogg postuzy¢ ci do wykonania
nowego przelewu. Po kliknieciu przycisku [Wykonaj
ponownie] znajdziesz sie w oknie przelewu dowolnego z
informacjami takimi jak w operacji historycznej. Wszystkie
dane mozesz zmodyfikowac¢. Do realizacji przelewu po-
trzebowa¢ bedziesz hasta z listy haset jednorazowych.

M Klikajagc na guziku [Drukuj] zestawienie mozna wydru-
kowac liste operacji widoczng na ekranie.
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